Хищение денежных средств посредством средств мобильной связи

Под преступлениями в сфере ИТТ понимаются общественно опасные деяния, которые непосредственно совершены с использованием информационных технологий и информационно-телекоммуникационных сетей, в виртуальном мире.
Наиболее часто указанные преступления совершаются в отношении социально-незащищенной категории  – пожилых и престарелых граждан.  
Преступления в сфере ИТТ разнообразны, прежде всего к ним относится, хищение, совершаемое посредством информационно-телекоммуникационной сети «Интернет», так и с помощью средств мобильной связи, преимущественно это хищения денежных средств с банковских счетов граждан. 

Кража,  то есть тайное хищение денежных средств, совершенная с банковского счета, влечет уголовную ответственность по п. «г» ч. 3 ст. 158 Уголовного кодекса РФ вплоть до лишения свободы на срок   до шести лет со штрафом в размере до восьмидесяти тысяч рублей или в размере заработной платы или иного дохода осужденного за период до шести месяцев либо без такового и с ограничением свободы на срок до полутора лет либо без такового. 
Так же денежные средства могут быть похищены открыто путем обмана или злоупотребления доверием. 

Основными способами совершения указанных преступлений являются:
1.    Обман по телефону.

      Вам звонят с незнакомого номера. Мошенник представляется родственником или знакомым и взволнованным голосом сообщает, что задержан сотрудниками правоохранительных органов и обвинен в совершении того или иного преступления. Это может быть ДТП, хранение оружия или наркотиков, нанесение тяжких телесных повреждений и даже убийство. Далее в разговор вступает якобы сотрудник правоохранительного органа. Он уверенным тоном сообщает, что для решения вопроса необходима определенная сумма денег, которую следует перевести на определенный расчетный счет или передать какому-либо человеку.      Если жертва преступления поддалась на обман и согласилась привезти или перечислить указанную сумму, звонящий называет адрес, куда нужно приехать, либо номер счета.
     Аналогичным образом могут звонить мошенники сотрудникам государственных органов под предлогом приезда комиссии проверяющих  требуют перечислить определенную сумму денежных средств на указанный расчетный счет для достижения положительных  результатов проверки.        

2.    SMS-просьба о помощи.

    SMS-сообщения позволяют упростить схему обмана по телефону и представляют дополнительную опасность ввиду упрощенной схемы перевода денег на счет. Абонент получает на мобильный телефон сообщение: «У меня проблемы, кинь 900 рублей на этот номер. Мне не звони, перезвоню сам». 
3.    Телефонный номер.

     Вам приходит SMS с просьбой перезвонить на указанный номер мобильного телефона. Просьба может быть обоснована любой причиной – помощь другу, изменение тарифов связи, проблемы со связью или с Вашей банковской картой и так далее. После того как Вы перезваниваете, Вас долго держат на линии и с Вашего счета списываются денежные средства.
    
4.    Простой код от оператора связи.

Вам поступает звонок либо приходит SMS-сообщение якобы от сотрудника службы технической поддержки Вашего оператора мобильной связи. Обоснования этого звонка или SMS могут быть самыми разными.
Вам предлагается набрать под диктовку код или сообщение SMS, которое подключит новую услугу, улучшит качество связи и т.п.
Код, который Вам предложат отправить, является комбинацией для осуществления мобильного перевода денежных средств со счета абонента на счет злоумышленников. 

5.    Ошибочный перевод средств.

 
Вам приходит SMS-сообщение о поступлении средств на счет, переведенных с помощью услуги «Мобильный перевод» либо с терминала оплат услуг. Сразу после этого поступает звонок, и Вам сообщают, что на Ваш счет ошибочно переведены деньги и просят вернуть их обратно тем же «Мобильным переводом» либо перевести на «правильный» номер. Вы переводите, после чего такая же сумма списывается с Вашего счета.
     Чтобы во второй раз списать сумму с Вашего счёта, злоумышленник использует чек, выданный при переводе денег. Он обращается к оператору с заявлением об ошибочном внесении средств и просьбой перевести их на свой номер. 
      То есть, первый раз вы переводите деньги по его просьбе, а во второй раз он получает их по правилам возврата средств.

Указанную информацию следует довести до пожилых и престарелых граждан, которые в силу возраста и состояния здоровья, наиболее подвержены указанной категории преступлений и нуждаются в получении  дополнительной информации в целях профилактики нарушения их прав.    
